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1. Introduccion

La Plataforma Rankmi es un Software-as-a-Service (SaaS) especializado en Gestion del Talento
Humano, operado por una infraestructura cloud moderna alojada en Amazon Web Services (AWS). Este
documento describe la arquitectura, infraestructura, medidas de seguridad y conformidad regulatoria que
sustentan la operacion de la plataforma, con especial énfasis en los estandares ISO 27001:2022, ISO
27701:2019 e ISO 37001:2016.

1.1 Modelo de Negocio

Rankmi es una plataforma SaaS enfocada en Gestion del Talento Humano (Human Capital Management
- HCM), dirigida a medianas y grandes empresas en América Latina. La plataforma integra mdltiples
modulos: Beneficios, Payroll, Evaluaciones de Desempefio, Clima Laboral, LMS (Learning Management
System), ATS (Applicant Tracking System), Genius (modulo de IA), Hub Social, entre otros.

2. Arquitectura General de la Plataforma

La arquitectura cloud de Rankmi se fundamenta en un modelo moderno de microservicios orquestados
sobre Amazon EKS (Elastic Kubernetes Service), disefiado bajo principios de alta disponibilidad,
seguridad avanzada, escalabilidad automatica y resiliencia.

2.1 Pilares de la Arquitectura

»  Escalamiento horizontal independiente de cada microservicio mediante HPA
» Despliegues sin tiempo de inactividad (Zero Downtime Deployment)

» Aislamiento de cargas de trabajo en contenedores

*  Automatizacion completa de despliegues mediante GitOps (ArgoCD)

*  Monitoreo continuo con observabilidad en tiempo real

« Estrategia Multitenant para separacion légica de datos.
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Arquitectura Cloud (AWS + Kubernetes)

Microservicios orquestados sobre infraestructura cloud gestionada,
con alta disponibilidad, seguridad y escalibilidad automatica.

& Infraestructura AWS

€3 Kubernetes gestionado
Orquesta todos los microserevicios

() WAF + CloudFront
Proteccion perimetral y CDN global

4 RDS + Aurora
Base de datos relacional multi-tenant

o3 SNS/SQS / Kafka
Arquitectura basada een eventos

@ GuardDuty + CloudTrail
Seguridad y auditoria automatizada

@ Kubernetes (EKS)

Cluster EKS

#4 Autoscalado Horizontal
(HPA por microservicio)

/2 Principios Clave

& Multi-tenant aislado
Cada cliente con su propio esquema.
Datos completamente segregados.

4 Event-driven
Comunicacion por eventos (Kafka, SNS/S),
Sin acoplamiento directo.

@ Multi-region

US-WEST (principal)
US-EAST (alta disponibilidad)
EU (backups)

## Deploy sin downtime
Rolling deployments con rollack inmediato

US-WEST (Primary) - US-EAST (HA) - EU (Backup)
99.96% disponibilidad anual

Imagen 1. Arquitectura General de Rankmi
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Imagen 2. Arquitectura detallada Multitenant de Rankmi
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2.2 Ecosistema de Servicios AWS

Seguridad Perimetral

AWS WAF (Web Application Firewall) + CloudFront (CDN global): Proteccion contra amenazas web
comunes (OWASP Top 10) como inyeccion SQL, XSS, DDoS y aceleracion de contenido a nivel mundial.

WAF & Shield X AWS WAF

WAF-production

Sampled requests e
Sampes ofrecuests fro e pst 3 ho

a 1234567 .95 @

Imagen 3. Evidencia de activacion WAF

Persistencia de Datos

RDS Aurora PostgreSQL en modo Multi-AZ: Base de datos relacionales de alto rendimiento con
replicacion automatica entre Zonas de Disponibilidad dentro de la region.

Mensajeria y Eventos

SNS, SQS y Apache Kafka: Arquitectura event-driven que desacopla microservicios y garantiza
procesamiento asincrono de transacciones criticas como némina.

Seguridad y Auditoria

AWS GuardDuty, CloudTrail, VPC Flow Logs y Rankmi Audit: Monitoreo continuo, deteccién de
anomalias y registro inmutable de accesos para cumplimiento ISO 27001.
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Findings
Usage
Malware scans

Settings
Lists
53 Protection
EKS Protection

Malware Protection (D)

Accounts

What's New

Partners [3

New feature: Try Finding Groups from Amazon Detective
Amazon Detective now automatically groups related GuardDuty findings to help reduce triage time and create a more comprehensive security investigation. Learn more [

GuardDuty > Findings

Findings inte

&9 suppress Findings | Info

Current

v |y A

0O 0 6 6 0 0 6 O

Finding type
UnauthorizedAceess:EC2/SSHBruteForce
UnauthorizedAccess:EC2/SSHBruteForce
UnauthorizedAccess:EC2/SSHBruteForce
UnauthorizedAccess:EC2/SSHBruteForce
UnauthorizedAccess:EC2/SSHBruteForce
UnauthorizedAccess:EC2/SSHBruteForce
UnauthorizedAccess:EC2/SSHBruteForce

UnauthorizedAccess EC2/SSHButeForce

Imagen 4. Evidencia de activaciéon GuarDuty

Resource

Instance: 1-0c6e13822¢bag2487 [4
Instance: 1-03e908fd0555¢6923 [2
Instance: -0996e1a608fc6283b [2
Instance: 1-026d0¢4067085acf [4
Instance: 1-03dfabb457e6ea835 [4
Instance: 1-08886ac069f2f9ccd [4

Instance: 1-0a0a59c28bdd87862 [4

Instance: i-0b08005bfb8829080 [4

Saved rules | No saved rules

Last seen

15 hours ago
adayago
2 days ago
2 days ago
3 days ago
4days ago
4days ago

5 days ago

showing 8 of 8 @ ©@ @

Count

Politica de almacenamiento de Logs. Los Logs son almacenados en linea hasta 6 meses.
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3. Infraestructura de Red y Ubicacién

3.1 Estructura de la VPC

La infraestructura de red de Rankmi se despliega sobre una Virtual Private Cloud (VPC) de AWS con:

» Rango CIDR dedicado para EKS: /16

» Subredes publicas y privadas distribuidas en multiples Zonas de Disponibilidad
* VPC Endpoints para acceso privado a servicios AWS

»  Security Groups y Network ACLs para restriccion granular de trafico

v QIR 16
Subnets:
Subnet & Subnet b: Subnet c:
20 1 :0 - 0

Amazon

RDS @

Subnet d: Subnet el Subnetf:
T 20 1 >0 1 0

ExS cIDR: 1R 15

Application Load Balancer

Imagen 5. Estructura de Red
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Sus VPC

VPC Controles de cifrado de VPC

Sus VPC (5) informacisn
Q, Buscar VPC por atributo o etigueta

ID de la VPC 4

Name v

table|
Rank
ekscf

Osm

eksc

Last updated
2 minutes ago

© G )

Estado v ] ID de contro... ¥ \ Modo de control de ... ¥ \ Bloquear el ...
@ Available - - © Desactivado
@ Available - - (© Desactivado
@ Available - - © Desactivado
@ Available - - (© Desactivado
@ Available - - © Desactivado

Imagen 6. Evidencia de VPCs configuradas

3.2 Ubicacion Geografica

Produccién (Principal):

* AWS US-EAST-1 (N. Virginia): Regién primaria
*«  AWS US-WEST-2 (Oregon): Regién secundaria para redundancia

Respaldos y Recuperacion:

« AWS EU-WEST-1 (Irlanda): Respaldos replicados de bases de datos y archivos

Copias de seguridad automatizadas

Region actual Replicado Retenidas

Copias de seguridad de Region actual (61) informacion

Q Filtrar por copias de seguridad de region actual

Instancia o clister de base de datos

a66e4-14148

A | Primera hora restaurable v
March 01, 2026, 08:30 (UTC-05:00)
March 01, 2026, 08:30 (UTC-05:00)
March 28, 2026, 13:22 (UTC-05:00)
March 17, 2026, 00:13 (UTC-05:00)

March 26, 2026, 09:27 (UTC-05:00)

€9d308758b09d9-16884 March 25, 2026, 16:20 (UTC-05:00)

March 25, 2026, 00:15 (UTC-05:00)

March 01, 2026, 04:47 (UTC-0

March 31, 2026, 11:05 (UTC-05:00)

April 02, 2026, 04:38 (UTC-05:00)

March A1 2092 0224 (1 ITF AT-AR

UTC-5:00 (Local): March 25, 2026, 00:15:13 UTC-5:00

©

123 4> @

Ultima hora restaurable v
April 05, 2026, 13:22 (UTC-05:00)
April 05, 2026, 13:23 (UTC-05:00)
April 05, 2026, 13:22 (UTC-05:00)
April 05, 2026, 13:23 (UTC-05:00)
April 05, 2026, 13:22 (UTC-05:00)
March 25, 2026, 16:20 (UTC-05:00)

April 05, 2026, 13:23 (UTC-05:00)

April 05, 2026, 13:23 (UTC-05:00)

April 03, 2026, 19:18 (UTC-05:00)

Anril AT 2092 12.39 (11TF_AR-AN

Acciones ¥

Motor
aurora-pastgr
aurora-postgr
postgres
aurora-postgr
aurora-pastgr
aurora-postgr
aurora-pastgr
aurora-pastgr
aurora-postgr
aurora-pastgr
aurora-postgr

Imagen 7. Evidencia de respaldos automaticos
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4. Componentes Clave de Infraestructura

4.1 EKS (Elastic Kubernetes Service)

Estado: Produccion (Go-Live Marzo 2026)

El cluster EKS constituye el corazén de la plataforma, proporcionando orquestacion de contenedores
con:

Network policies para restriccion de trafico inter-pod

Pod Security Standards para prevencion de ejecucion privilegiada
RBAC (Role-Based Access Control) con control granular

Audit logging de todas las acciones

»  Secrets encryption con AWS KMS

4.2 ArgoCD (GitOps y Despliegue Continuo)

Estado: Operativo en no-produccion; Migrando a produccion (BHP-Production)
ArgoCD automatiza despliegues mediante el modelo GitOps, garantizando:

*  Acceso controlado via SSO (Keycloak + Google OAuth)
* Infraestructura accesible solo via Teleport

* Auditoria completa de cambios mediante repositorio Git
* Rollback inmediato ante fallos

4.3 Infisical (Gestién de Secretos)

Estado: Beta en pruebas; Sustituyendo a Doppler
Proporciona gestion centralizada y cifrada de secretos (API keys, tokens, credenciales) con:

* Sincronizacién automatica con roles IAM de AWS
* Rotacion automatica de credenciales

* Acceso restringido via Teleport

* Auditoria granular de accesos

4.4 Teleport (Acceso Administrativo Zero Trust)

Teleport es el punto centralizado de acceso para toda administracion de infraestructura:

« Autenticaciéon multifactor (MFA) requerida para todos los accesos
* Grabacién y auditoria de todas las sesiones
*  RBAC con permisos granulares por rol

Documento clasificado como Publico. Disponible para clientes, auditores y reguladores.
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*  Cumplimiento ISO 27001: Control A.9.2 (Acceso de usuario)

4.5 Drone (CI/CD Pipeline)

Estado: Estable en produccién; Migrando Payroll-API, Payroll-App y App
Ejecuta construccion, pruebas e integracion continua de cédigo:

*  Pruebas automaticas bloqueantes

+ Escaneo de vulnerabilidades en imagenes Docker

*  Multipool de maquinas para aislar cargas de trabajo
+  Gestion de secretos mediante Infisical

Documento clasificado como Publico. Disponible para clientes, auditores y reguladores.
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5. Monitoreo, Logging y Observabilidad

5.1 GlitchTip (Monitoreo de Errores y Performance)

Estado: Operativo pero aun no productivo, esperando aprobacion de Daniel

Seguimiento de errores en tiempo real
Monitoreo de Performance (APM)

Acceso via SSO (Google OAuth) + Teleport
Actualizado a ultima versién de seguridad

5.2 SigNoz (Observabilidad Distribuida)

Estado: Operativo pero aun no productivo

Tracing distribuido a través de microservicios
OpenTelemetry para recopilacion estandar
Sharding en ClickHouse para escalabilidad
Acceso via SSO + Teleport

5.3 Rankmi Audit (Auditoria Nativa)

Sistema propio para auditoria y trazabilidad de la plataforma:

pgAudit: Auditoria a nivel PostgreSQL

Justificacién obligatoria para accesos a base de datos
Integracién n8n para orquestacion de solicitudes
Cumplimiento 1ISO 27001 A.12.4.1

5.4 Ntfy (Notificaciones de Alertas)

Estado: Pruebas finales en curso esta semana

* Notificaciones push en tiempo real
* Integracion con webhooks de Prometheus, GlitchTip, SigNoz

Documento clasificado como Publico. Disponible para clientes, auditores y reguladores.
Version 5.0 | Abril 2026 | Rankmi



rv' rankmi

6. Esquemas de Integracién

En Rankmi contamos con 3 modalidades de integracién segura, las mismas que son descritas
a continuacion:

Modelos de Integracién

Conectamos con cualquier sistema de su ecosistema de manera segura y en tiempo real

% = 3>

API REST SFTP Webhooks / Pub-Sub
Tiempo real L ﬁ%rﬁﬁ@&m J Eventos en tiempo real
Datos disponibles al instante, @ SFTP propio o del cliente. © Integracion bidireccional.
sin esperas.
QAIthDGlitokens @ Politicas de generacion por @ Payload configurable por evento.
o empresa.
de autenticacion.
) © Reintentos automaticos.
Documentacién OpenAPI @ Diccionarios de datos configurables.
disponible. © Logs de entrega auditables.

. @ Encriptacion en transito.
Rate limiting y control de acceso.

Imagen 8. Evidencia de VPCs configuradas

7. Capacidad Transaccional

La capacidad transaccional de Rankmi esta concebida para ser un sistema de alto rendimiento, elastico
y desacoplado, disefiado para manejar virtualmente infinitas segmentaciones de datos y calculos
intensivos en tiempo real. Esta capacidad se sustenta en tres pilares:

1.

Una infraestructura de computo sobre Amazon EKS que utiliza Horizontal Pod Autoscaling
(HPA), permitiendo que microservicios criticos como CORE API, Payroll y LMS escalan de forma
independiente ante picos de demanda.

Una capa de datos robusta que combina la estabilidad de Amazon Aurora con una estrategia de
caché intensiva mediante Memcached sobre Elasticache, optimizando la velocidad de respuesta
para los datos mas consultados

Finalmente, una arquitectura Event-driven (asincrona) soportada por SNS, SQS y Kafka, que
garantiza que las transacciones y comunicaciones entre servicios no se bloqueen entre si,
permitiendo una integracion bidireccional y una disponibilidad de datos al instante.

Todo este ecosistema es acelerado globalmente por CloudFront, asegurando que la capacidad
transaccional se mantenga fluida y con baja latencia para nuestros clientes.
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8. Cumplimiento Normativo ISO 27001/27701/37001

Rankmi esta certificada en I1ISO 27001:2022, 1ISO 27701:2019 e ISO 37001:2016. La arquitectura de
infraestructura ha sido disefiada explicitamente para soportar estos estandares internacionales.

8.1 Mapeo de Dominios ISO 27001

Control de Acceso (A.9)

A.9.1: Principio de menor privilegio en todos los niveles
A.9.2: Teleport + Keycloak para gestion centralizada
A.9.3: MFA obligatorio + politicas de contrasefias fuertes
A.9.4: Security Groups y Network ACLs

Criptografia (A.10)

* A.10.1: Politica de criptografia documentada
* A.10.2: TLS 1.3 en transito; AES-256 en reposo
* A.10.3: Gestion de claves mediante AWS KMS

Seguridad Operacional (A.12)

A.12.2: GitOps mediante ArgoCD

A.12.4: Logging (CloudTrail, pgAudit, Rankmi Audit)
A.12.5: Escaneo de vulnerabilidades en contenedores
A.12.6: Backups Multi-AZ con replicacion a otras regiones

Documento clasificado como Publico. Disponible para clientes, auditores y reguladores.
Version 5.0 | Abril 2026 | Rankmi



W rankmi

La infraestructura de Rankmi representa un esfuerzo coordinado de modernizacion, seguridad y
cumplimiento normativo. Rankmi mantiene certificaciones ISO 27001:2022, ISO 27701:2019 e I1SO
37001:2016, garantizando que cada componente ha sido disefiado conforme a estandares
internacionales. Este documento sirve como referencia técnica para clientes, auditores y reguladores que
deseen validar la postura de seguridad.

9. Conclusion

Aprobacién

Los miembros del Comité Directivo que aprueban la version vigente de la presente
politica es:

Nombre Cargo Fecha de la Revisién
Diego Gonzélez Head of Security 10-04-2026
Daniel Ramirez VP of Engineering 10-04-2026
Franco Quijano Head of Infrastructure 10-04-2026
Felipe Mundaca CTO 10-04-2026
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