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Introduccion

El Sistema de Gestion de Seguridad de la Informacién es un sistema
ciclico que busca la mejora continua en las actividades que protegen la
informacién que es valiosa para la operacion de la empresa.

Modelo de negocio

Rankmi es una empresa que brinda un software como servicio
(SaaS) enfocado a la Gestion del Talento Humano a través de
modulos cdmo Beneficios, Payroll, Evaluaciones de Desempenio,
Clima Laboral, Reconocimiento, LMS, ATS, Genius (mddulo de 1A),
Hub Social, entre otros, dirigidos especialmente a medianas y
grandes empresas de Latinoameérica

Propésito del documento

Este documento tiene como objetivo establecer los Service Level
Agreement (SLA) de los procedimientos relacionados al area de
seguridad de Rankmi




Tiempos de Respuesta y Resolucion de Incidentes

de Seguridad

La rapidez es clave en la gestion de incidentes. Clasificaremos los
incidentes por severidad para asignar los tiempos de respuesta y
resolucion adecuados, alineados con el Procedimiento de Gestiéon de
Incidentes de seguridad
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Gestion y Eliminacion de Informacién del Cliente

Considerando la sensibilidad de la informacion y la necesidad de cumplir
con normativas de privacidad (ISO 27701:2019), estableceremos un
SLA robusto para la eliminacidon de datos.

e SLA 1: Tiempo de Eliminacion Total de Informacién de un
Cliente (Solicitud de Baja)

o Definicion. Plazo maximo para la eliminacion completa e
irreversible de todos los datos personales y de la cuenta de
un cliente, incluyendo backups y logs, una vez recibida una
solicitud formal y verificada.

o Categoria de Datos. Aplica a datos almacenados en RDS
(Postgres) y AuroraDB (Rankmi Audit), asi como cualquier
dato asociado en sistemas de almacenamiento de archivos
(S3) o caché.

o Tiempo de Eliminacién:

m Datos en Producciéon: 15 dias habiles desde la
confirmacion de la solicitud.

m Datos en Backups y Logs: 45 dias calendario desde
la confirmacién de la solicitud (garantizando que la
rotacion de backups y la politica de retencidon permitan
esta eliminacion).



o Verificacion. Se proporcionara un certificado de eliminacion
o un informe de auditoria que confirme la baja total de la
informacion.

o Consideraciones. Se tendra en cuenta el procedimiento de
firma del documento “Solicitud de Borrado Total de
Informacion” y las responsabilidades como "Encargado del
Tratamiento" para asegurar la correcta comunicacion vy
cumplimiento con el responsable del tratamiento.

Gestion de Vulnerabilidades

En Rankmi, nos comprometemos a mantener la seguridad de nuestra
plataforma y proteger la informacién de nuestros clientes. Por eso,
implementamos un proceso claro para manejar y resolver las
vulnerabilidades de seguridad que identificamos, incluyendo las
reportadas en informes de hacking ético.

Una vez que detectamos una vulnerabilidad, la clasificamos segun su
severidad (Critica, Alta, Media, Baja, Informativa) y su impacto potencial.
Esto nos permite priorizar y actuar rapidamente:

Vulnerabilidades Criticas y Altas. Son nuestra maxima prioridad. Nos
comprometemos a resolverlas en un plazo maximo de dos (2) sprints de
desarrollo desde su confirmacion. Esto asegura que abordamos las
amenazas mas Iimportantes de inmediato, alineados con nuestra
validacion de seguridad OWASP Top 10.

. Buscamos resolverlas en un plazo de hasta
dos (2) meses. Si la complejidad de la solucidn es mayor y requiere mas
tiempo, se comunicara y planificara adecuadamente.

Vulnerabilidades Bajas. Las abordaremos en un plazo de hasta seis
(6) meses, siempre que sea factible y eficiente. Revisamos estas
vulnerabilidades para ver si su resolucion aporta un valor significativo o
si pueden ser postergadas sin riesgo.



Vulnerabilidades Informativas. Estas se documentan, pero
generalmente no requieren accion inmediata. Podrian descartarse si no
representan un riesgo real o si su impacto es nulo.

Después de implementar cualquier solucidén, siempre realizamos
pruebas para asegurarnos de que la vulnerabilidad esté corregida y que
no se hayan introducido nuevos problemas.

SLAs de Seguridad Criticos

Para garantizar la seguridad del cédigo (OWASP Top 10) y la
infraestructura (Procedimientos Infraestructura Segura), asi como la
eficiencia operativa con un equipo reducido, se proponen los siguientes
SLAs:

e SLA 2: Aplicacion de Parches de Seguridad Criticos (CVEs
con CVSS >=9.0)

o Definicion. Plazo maximo para la aplicacion de parches de
seguridad para vulnerabilidades criticas en la infraestructura
y aplicaciones que afecten directamente la operatividad del
servicio o la confidencialidad/integridad de los datos.

o Tiempo de Aplicacion: 72 horas laborables desde la
disponibilidad del parche o la notificacion de la
vulnerabilidad.

o Consideraciones. Se seguira el Procedimiento de gestion
de parches.docx, priorizando la continuidad y estabilidad
del servicio. Se consideraran ventanas de mantenimiento
coordinadas con el equipo de Desarrollo y Operaciones.

e SLA 3: Resolucion de Vulnerabilidades OWASP Top 10
(Detectadas en Pruebas de Seguridad)

o Definicion. Plazo maximo para la resolucion de
vulnerabilidades de seguridad identificadas en el cddigo
fuente o en la aplicacidon, priorizando aquellas que estén
dentro del OWASP Top 10.



o Tiempo de Resolucion (para vulnerabilidades
Criticas/Altas del OWASP Top 10):

m Criticas: 15 dias habiles desde su identificacion.
m Altas: 30 dias habiles desde su identificacion.

o Consideraciones. El equipo de desarrollo priorizara estas
correcciones como parte de sus sprints, siguiendo el
Procedimiento de Revision de productos y servicios de
desarrollo. Se implementaran controles en el CI/CD para
prevenir la introduccién de nuevas vulnerabilidades.

e SLA 4: Disponibilidad de Backups Criticos (RPO/RTO)

o Definicion: Garantia de que los backups estan disponibles y
son recuperables para asegurar la continuidad del negocio.

o Objetivo de Punto de Recuperacion (RPO):

m Bases de Datos Criticas (BDD PostgresSQL): 1
hora (maxima pérdida de datos).

m Bases de Datos Criticas (BDD AuroraDB): 2 horas
(maxima pérdida de datos).

m Otras Bases de Datos y Datos de Archivos: 24
horas.

o Objetivo de Tiempo de Recuperaciéon (RTO):

m Restauracion Completa de Servicio Critico: 8 horas
(desde la declaracion de desastre).

m Restauracion Parcial de Servicio o Datos
Especificos: 4 horas.

o Consideraciones. Se aplicaran los Procedimientos de
Recuperacion de Desastres. Se realizaran pruebas
periodicas de restauracion de backups para asegurar su
validez.

e SLA 5: Revisiones de Linea Base de Seguridad de
Infraestructura

o Definiciéon. Frecuencia con la que se revisan y validan las
configuraciones de seguridad de la infraestructura clave
(servidores criticos en AWS EC2/EKS, equipos de red, etc.)
contra las lineas base establecidas.

o Frecuencia: Trimestral (al menos).



o Consideraciones. Se utilizara el Linea Base Servidores y
Equipos y Procedimientos Infraestructura Segura. Las
auditorias internas y externas validaran este cumplimiento.

Aprobacién y Revision
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Roles y Responsabilidades



Responsabilidades respecto de la gestion de la seguridad:

Rol

Comité Directivo

Comité Operativo

Oficial de Seguridad

Colaboradores y
Proveedores

RACI

Responsabilidad

Revisar y aprobar las actualizaciones
de la presente politica al menos una
vez al afno.

Realizar actividades y supervisar a
colaboradores y proveedores a su
cargo, para garantizar el cumplimiento
de la presente politica.

Revisar el cumplimiento, revisar la
eficiencia y actualizar la presente
politica al menos una vez al afio.

Cumplir la presente politica.



Roles Responsable

Comité
Directivo

Comité
Operativo

Oficial de
Seguridad

Colaborador
es

Proveedore
S

Consultores
SGSI

Aprobador | Consultado

Informado



Autoridades

Clientes

Publico en

general
Contacts

Lista de roles notables:

i Email
Sujetos Contactos Teléfono mal
+593
Consultas Diego Gonzalez | 998981436 diego.gonzal
ez@rankmi.

com
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